	[image: Γεωπονικό Πανεπιστήμιο Αθηνών - ΕΑΔ]
	Διαδικασίες και πολιτικές διασφάλισης 
των προσωπικών δεδομένων



	[image: Γεωπονικό Πανεπιστήμιο Αθηνών - ΕΑΔ]
	[image: ]



	Διαδικασία για ασφαλή καταστροφή των προσωπικών δεδομένων

	

	Κωδικός:
	ΔΙΑΔΙΚΑΣΙΑ -10
	
	Σύνταξη:
	Υπεύθυνος Προστασίας Δεδομένων (ΥΠΔ/DPO) 


	Έκδοση:
	1η/ 08.12.2022
	
	
	



Σκοπός
Η διαδικασία περιγράφει τις ενέργειες που ακολουθούνται για την ασφαλή καταστροφή πληροφοριακών πόρων είτε περιέχουν δεδομένα προσωπικού χαρακτήρα είτε άλλες πληροφορίες του Πανεπιστημίου.  1. Αίτημα για καταστροφή πόρων 
Iδιοκτήτης Πόρων, Υπεύθυνος Ασφάλειας Πληροφοριών, Υπεύθυνος Προστασίας Δεδομένων
Αίτηση Καταστροφής Πόρων

3. Ενημέρωση Αιτούντος
Υπεύθυνος Ασφάλειας Πληροφοριών

2. Εξέταση Αιτήματος
Υπεύθυνος Προστασίας Δεδομένων, Υπεύθυνος Ασφάλειας Πληροφοριών

Αρχή
Τέλος
4. Καταστροφή Πόρων
Υπεύθυνος Καταστροφής

5. Ενημέρωση για ενέργεια καταστροφής και Καταγραφή των στοιχείων καταστροφής 
Υπεύθυνος Καταστροφής,
Υπεύθυνος Ασφάλειας Πληροφοριών
 Μητρώο Καταστροφής Πόρων
Κείμενο συγκατάθεσης,



Μέθοδος
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Ανάλυση

Φάση 1: 	Δημιουργείται αίτημα για καταστροφή πόρων. Τα αιτήματα για καταστροφή πόρων δημιουργούνται από τους Ιδιοκτήτες τους όταν συντρέχει κάποιος από τους παρακάτω λόγους:
· Ανάγκη καταστροφής παρωχημένου πληροφοριακού εξοπλισμού.
· Ανάγκη διαγραφής πληροφοριών από τα πληροφοριακά συστήματα του Πανεπιστημίου.
· Ανάγκη καταστροφής φυσικού αρχείου.
Το έντυπο «Αίτηση Καταστροφής Πόρων» αποστέλλεται μέσω email στον Υπεύθυνο Ασφάλειας Πληροφοριών και κοινοποιείται στον Υπεύθυνο Προστασίας Δεδομένων.
Φάση 2: 	Ο Υπεύθυνος Ασφάλειας Πληροφοριών εξετάζει τα αιτήματα και αποφασίζει θετικά ή αρνητικά για την καταστροφή των πόρων. Σε περίπτωση διαγραφής ή καταστροφής προσωπικών πληροφοριών συνεργάζεται με τον Υπεύθυνο Προστασίας Δεδομένων για τον προσδιορισμό των ενεργειών που θα πρέπει να υλοποιηθούν και προκειμένου να επιβεβαιωθεί ότι έχει παρέλθει ο χρόνος τήρησης που έχει οριστεί για τα δεδομένα που φιλοξενεί ο πόρος και ορίζεται στο «Μητρώο χρόνων τήρησης και καταστροφής».
Σε περίπτωση θετικής απόφασης για την καταστροφή πόρων: 
· Προσδιορίζεται ποιος θα είναι υπεύθυνος για την καταστροφή. Στο πλαίσιο αυτό εξετάζεται κι η διαδικασία που υφίσταται στους Δημόσιους Φορείς και αφορά την εκκαθάριση αρχείων.
· Διερευνάται αν είναι απαραίτητη η χρήση εξωτερικού συνεργάτη για την καταστροφή πόρων (πχ. εταιρεία ανακύκλωσης ή εταιρεία καταστροφής φυσικού αρχείου).
· Προσδιορίζεται αν είναι απαραίτητο να ληφθούν πρόσθετα μέτρα Ασφάλειας (πχ. μηχανική καταστροφή των μαγνητικών μέσων αποθήκευσης πριν παραδοθούν πληροφοριακά συστήματα σε εξωτερικό συνεργάτη προς καταστροφή ή ανακύκλωση).
 Φάση 3: 	Ο Υπεύθυνος Ασφάλειας Πληροφοριών ενημερώνει τον αιτούντα για την απόφασή του να προχωρήσει ή όχι η καταστροφή των πόρων. Σε περίπτωση που έχει αποφασίσει θετικά σε σχέση με το αίτημα καταστροφής, ενημερώνει επιπρόσθετα τον Υπεύθυνο που έχει ορίσει για τον συντονισμό και την επίβλεψη των ενεργειών καταστροφής.
Φάση 4: 	Ο Υπεύθυνος για την καταστροφή των Πόρων συντονίζει τις ενέργειες που απαιτούνται για την ολοκλήρωση της διαδικασίας καταστροφής. Σε περίπτωση χρήσης εξωτερικού συνεργάτη, παραλαμβάνει το πρωτόκολλο καταστροφής και το παραδίδει στον Υπεύθυνο Ασφάλειας Πληροφοριών για να το αρχειοθετήσει.
Φάση 5: 	Ο  Υπεύθυνος για την καταστροφή των πόρων αποστέλλει email στον Υπεύθυνο Ασφάλειας Πληροφοριών, με το οποίο τον ενημερώνει για την ενέργεια της καταστροφής. Αναφέρονται τα κάτωθι στοιχεία:
· Ημερομηνία καταστροφής
· Μέθοδος καταστροφής
· Στοιχεία πόρων που καταστράφηκαν
Ο Υπεύθυνος Ασφάλειας Πληροφοριών ενημερώνει το έντυπο «Μητρώο Καταστροφής Πόρων» με τα στοιχεία των πόρων που καταστράφηκαν. 
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